L5@~%[%C%H%9%]%C%H%5!<%S%9$N%;%-%e%j%F%# @6?e >D , >.NS L-9, W ataru Shimizu , T oshiyuki Kobay ashi 35 MW : $3$3$K35MW$r=q$/ %-!<%o!<%I : KEYWORDS : 1 $^$($,$- 6a G/ IEEE802.11b $r Cf ?4 $H $7 $? L5 @~ LAN @= IJ $, Ia 5Z $7 $D $D $" $k!# $= $l $K H< $$!" L5 @~ %[%C %H %9 %]%C %H %5!< %S %9 $H $$ $& %5!< %S %9 $, EP >l $7 $?!# %[%C %H %9 %]%C %H %5!< %S %9 $H $O!" 5J Cc E9 $d %U%!!< %9 %H %U!< %I!" 1X $d 6u 9A $J $I ?M $, B? $/ =8 $^ $k >l =j $KL5@~ LAN 5;=Q$rMQ$$$F%$%s%?!<%M%C%H$X$N %3 %M%/%F%#%S%F%#$rDs6!$9$k%5!<%S%9$G$"$k!# L5 @~ LAN $N 5, 3J $O =y!9 $K Dj $^ $j $D $D $" $k $,!" $= $N %; %-%e %j %F%# $K 4X $7 $F $O 0B Dj $7 $? 5, 3J $, $^ $@ B8 :_ $7 $J $$!# L5 @~ LAN $N %; %-%e %j %F%# $H $7 $F 8= :_ $$ $/ $D $+ $N J} K! $, Ia 5Z $7 $F $$ $k $,!" $3 $l $i $N $$ $: $l $N J} K! $K $b Ld Bj $, B8 :_ $7!" 0B A4 $H $O 8@ $( $J $$!# B? $/ $N %[%C %H %9 %]%C %H %5!< %S %9 $G $O $3 $l $i $N 5; =Q $r AH $_ 9g $o $; $? $j 1~ MQ $9 $k $3 $H $K $h$C $F %5!< %S %9 $r Ds 6! $7 $F $$ $k $,!" $= $N %; %-%e %j %F%# %l %Y %k $O Dc $$ $H 8@ $o $6 $k $r F@ $J $$!# K\ O@ J8 $G $O 6q BN Nc $r 5s $2 $J $, $i <B >Z <B 83 $r 9T $J $$!" $=$N%;%-%e%j%F%#$K$D$$$F8!>Z$9$k!# 2 L5@~ LAN $H%;%-%e%j%F%#LdBj L5 @~ LAN $G $O!" Access Poin t( 0J 2< AP) $H $$ $& %G %P %$ %9 $r 2p $7 $F DL ?. $r 9T $&!# $7 $+ $7 AP $N %M%C %H %o!< %/ >e $N ;E AH $_ $O %^ %k %A %]!< %H %j %T!< %? $H F1 $8 $G $" $k!# B( $A!" 0l ?M $N %f!< %6 $, %M%C %H %o!< %/ >e $K N. $7 $? >p Js $O!" $= $N %; %0 %a %s %H $K @\ B3 $7 $F $$ $k A4 %f!< %6 $, <u $1 <h $k $3 $H $, $G $- $k!# M- @~ %M%C %H %o!< %/ $K $* $$ $F $O!" %^ %k %A %]!< %H %j %T!< %? $N Mx MQ $O J* M} E* $K @) 8B $5 $l $F $* $j!" %^ %k %A %]!< %H %j %T!< %? $H %1!< %V %k $r 4I M} $7 $F $* $1 $P Bh ;0 <T $, %M%C %H %o!< %/ $K ?( $l $k $3 $H $O $G $- $J $$!# $7 $+ $7 L5 @~ LAN $N AP $G $O!" J* M} E* $J @) 8B $, 6K $a $F >/ $J $/!" $= $N EE GH $r <u $1 <h $k $3 $H $, $G $- $k >l =j $G $" $l $P!" $= $N %M%C %H %o!< %/ >e $K N. $l $k >p Js $r 4J C1 $K Ep D0 $G $- $k $3 $H $K $J $k!# L5 @~ LAN $N %; %-%e %j %F%# $H $7 $F 8= :_ <g $K MQ $$ $i $l $F $$ $k $N $O ESS-ID, WEP , MAC %" %I %l %9 G’ >Z $N #3 $D $N J} K! $G $" $k!# $^ $: ESS-ID $O 85!9 %; %-%e %j %F%# J] ;} $N $? $a $N 5; =Q $G $O $J $/!" EE GH $N 2r @O $K $h$C $F 3d $j =P $9 $3 $H $, $G $- $k!# WEP $O ?. 9f $+ $i 80 $r 7W ;; $9 $k $3 $H $, $G $- $k $H $$ $& %; %-%e %j %F%# %[!< %k $, 8+ $D $+$C $F $$ $k (AirSnort [1]) !#$= $7$F MAC %" %I%l %9G’ >Z$O %Q %1%C %H $K MA C %" %I %l %9 >p Js $, 4^ $^ $l $F $$ $k $? $a!" $3 $l $r FI $_ 9~ $s $G 56 Au $9 $k $3 $H $K $h$C $F DL 2a$,2DG=$H$J$k!# $^ $?!" ESS-ID 5Z $S WEP $O AP $K @\ B3 $7 $F %3 %M %/ %7%g %s $r 3N N) $9 $k $? $a $K I, MW $J >p Js $G $" $j!" AP $O $3 $l $i $N >p Js $r J# ?t F1 ;~ $K ;H MQ $9 $k $3$H$OFq $7$$!#=>$C$FB?$/$N%f!<%6$,#1$D $N AP $K @\ B3 $9 $k %[%C %H %9 %]%C %H %5!< %S %9 $G $O!" $3 $l $i $N %; %-%e %j %F%# >p Js $r 6& DL $N CM $K $; $6 $k $r F@ 1

$J$$!# 3 %[%C%H%9%]%C%H%5!<%S%9 %[%C%H%9%]%C%H%5!<%S%9$OL5@~ LAN 5;=Q$r MQ $$ $F %f!< %6 $K %3 %M %/ %F%# %S %F%# $r Ds 6! $9 $k $H $$ $& $b $N $G $" $k!# $3 $N %5!< %S %9 $r Ds 6! $9 $k $? $a $K 2r 7h $7 $J $1 $l $P $J $i $J $$ 2] Bj $O 0J 2< $N DL $j $G $" $k!# � $" $i $+ $8 $a EP O? $7 $? J# ?t $N %f!< %6 $K J? Ey $K %3%M%/%F%#%S%F%#$rDs6!$9$k � %5!< %P B& $, %3 %M %/ %7%g %s $H %f!< %6 $N >p Js $r #1BP#1$K7k$SIU$1$F4IM}$9$k � Bh ;0 <T $b $7 $/ $O B> $N %f!< %6 $K DL ?. Fb MF $r Ep D0$5$l$J$$$h$&$K$9$k � Bh ;0 <T $b $7 $/ $O B> $N %f!< %6 $, %3 %M %/ %7%g %s $rMxMQ$G$-$J$$$h$&$K$9$k 4 A <R$N%5!<%S%9Nc A <R $N %[%C %H %9 %]%C %H %5!< %S %9 $r %f!< %6 $, Mx MQ $9 $k $K $" $? $j!" I, MW $H $J $k <j =g $O 0J 2< $N DL $j $G$"$k!# � %f!< %6 $, %/ %i %$ %" %s %H C< Kv $K ESS-ID 5Z $S WEP %-!< $r @_ Dj !J$3 $N CM $O A4 %f!< %6 6& DL!K � @5 $7 $$ ESS-ID 5Z $S WEP %-!< $, @_ Dj $5 $l $? %/ %i %$ %" %s %H $K BP $7!" AP $, 2> $N IP %" %I%l%9$r3d$jEv$F � %]!<%HHV9f 80 HV $KBP$7$F2?$i $+$N%"%/%;%9 $, $"$C $? :] $K %] %j %7!< %k!< %F%# %s %0 $K $h$C $F SSL BP1~$NG’>Z%Z!<%8$XM6F3 � LADIUS $K $h$C $F G’ >Z $r 9T $&!# %f!< %6 $O ID $H %Q%9 %o!<%I $rF~ NO$7!" %3%M %/%7%g %s3N N) 5 A <R%5!<%S%9$N%;%-%e%j%F%#LdBj A <R $N %5!< %S %9 $K $* $$ $F!" %3 %M %/ %7%g %s $r 3N N) $9 $k $^ $G $N <j =g $G %; %-%e %j %F%# >e $N Ld Bj $O 8+ $i $l $J $$!# $7 $+ $7 @\ B3 8e $K $* $$ $F $O!" Fb MF $, 0E 9f 2= $5 $l $J $$ $^ $^ DL ?. $r 9T $& $3 $H $K $J $k!# $= $N $? $a!" @5 $7 $$ ESS-ID 5Z $S WEP %-!< $, @_ Dj $5 $l $? C< Kv $G $" $l $P DL ?. Fb MF $r Ep D0 $9 $k $3 $H $, 2D G= $H $J $k!# $3 $N #2 $D $N >p Js $O A4 %f!< %6 6& DL $N CM $G $" $k $? $a!" 0l EY $G $b A <R $N %f!< %6 $H $7 $F 2C F~ $7$?<T$OCN$jF@$k>pJs$G$"$k!# $3 $3 $G FI $_ $H $i $l $k $N $O %Q %1%C %H $K 4^ $^ $l $k A4 >p Js $G $" $j!" %5!< %P!& %/ %i %$ %" %s %H $, DL ?. Aj <j $r 0l 0U $K <1 JL $9 $k $? $a $N >p Js $b $3 $3 $K 4^ $^ $l $k!# A <R $N %5!< %S %9 $K $* $$ $F!" %/ %i %$ %" %s %H $, J] ;}$9$k 0l0U $J>pJs $O IP %"%I%l %9!& MAC %"%I %l %9 $N #2 $D $G $" $k!# A0 =R $N DL $j!" $3 $N #2 $D $N >p Js $O 0E 9f 2= $5 $l $J $$ $^ $^ L5 @~ %j %s %/ $G N. $l $k $3 $H $K $J $k!# $= $7 $F $3 $N #2 $D $N >p Js $O 0- 0U $N $" $k %f!<%6$O4JC1$K56Au$9$k$3$H$,$G$-$k!# $3 $N #2 $D $N >p Js $r 56 Au $9 $k $3 $H $K $h$C $F @5 5, %/ %i %$ %" %s %H $H F1 MM $K @\ B3 @- $r 3N J] $9 $k $3 $H $K @. 8y $7 $?!# %[%C %H %9 %]%C %H %5!< %S %9 $K $* $$ $F!" @5 5, %/ %i %$ %" %s %H $, @\ B3 $r L@ <( E* $K @Z CG $9 $k $3 $H $J $/ Mx MQ $r ;_ $a $k $3 $H $O DA $7 $$ $3 $H $G $O $J $/!" $= $N :] $K 0- 0U $N $" $k %f!< %6 $, @\ B3 @- $r 3N J] $9 $l $P!" $= $N %f!< %6 $O 40 A4 $K @\ B3 @- $r >h$C <h $k $3 $H $,2DG=$H$J$k!# 6 B <R%5!<%S%9$N%5!<%S%9Nc 6.1 G’>ZJ}<0 B <R $N L5 @~ %[%C %H %9 %]%C %H %5!< %S %9 $K $* $1 $k %f!< %6 G’ >Z $K $O MA C %" %I %l %9 $H PPPoE $, MQ $$ $i $l $F $$ $k!# @5 5, %f!< %6 $O %f!< %6 EP O? ;~ $K L5 @~ LAN %+!< %I $N MAC %" %I %l %9 $r EP O? $7 %f!< %6 ID !" %Q %9 %o!< %I!" ESS-ID $r F@ $k!# %f!< %6 ID $H %Q %9 %o!< %I $O %f!< %6 8G M- $N $b $N $@ $,!" ESS-ID $OA4%f!<%6$,6&DL $GMQ$$$kCM$G$"$k!# Mx MQ ;~ $K $O ;X Dj $5 $l $? ESS-ID $r MQ $$ $F AP $K %" %/ %; %9!" $= $N $= $N $& $( $G PPPoE $r MQ $$ $F %5!< 2

%P$K%"%/%;%9$7G’>Z$r9T$C$F$+$iMxMQ$9$k!# 6.2 PPPoE PPP oE $O PPP $r %$!< %5 %M%C %H >e $G 9T $& $b $N $G $" $k!# %$!< %5 %M%C %H $N %U %l!< %‘ $r ?^ 1 $K <( $9!#%/ %i %$ %" %s %H $O $^ $: PPPoE $N 3+ ;O $r 5a $a ?^ 1: %$!<%5%M%C%H%U%l!<%‘ $k %Q %1%C %H $r %V %m!< %I %-%c %9 %H $9 $k!# %5!< %P $, $3 $l $K 1~ $( $k $H PPPoE $N %;%C %7%g %s $, 3N N) $5 $l $k!# $3 $3 $G SessionID $H $$ $& $= $N %;%C %7%g %s 8G M- $N CM $, M? $( $i $l $k!# $3 $l $O Aw ?. 85 MAC %" %I %l %9!" 08 @h MAC %" %I %l %9 $H $H $b $K %;%C %7%g %s $r <1 JL $9 $k $b $N $G $" $j!" $3 $l $i $, 0[ $J $k %Q %1%C %H $O L5 ;k $5 $l $k!# PPPoE $N %U%)!< %^%C %H $r ?^ 2 $K <( $9!# ETHER TYPE $K $O PPP oE ?^ 2: PPP oE %U%)!<%^%C%H %;%C %7%g %s 3N N) A0 $K $O 0x8863 !" 3N N) 8e $K $O 0x8864 $,F~$k!# PPP oE $N %;%C %7%g %s $, 3N N) $5 $l $k $H PPP $N DL ?.$,;O$^ $k!# PPP $O%Q%1%C %H%5%$ %:$d%* %W%7%g %s $N Mx MQ $N 8r >D!" %f!< %6 ID $H %Q %9 %o!< %I $N G’ >Z!" IP %" %I %l %9 $d DNS %5!< %P $N DL CN $r 9T $$!" $= $l $i $, L5 ;v $K =* $o $k $H <B :] $N DL ?. $, ;O $^ $k!# PPP $N $X%C%@ $O %W %m %H %3 %k %?%$ %W $N $_ $G $" $j!" IP %Q %1%C %H$N >l 9g $O 0x21 $, F~ $k!# $D $^ $j PPP $N DL ?. $, 3N N) $7 IP %Q %1%C %H $, Aw $i $l $k :] $O!" %$!< %5 %M%C %H $X%C %@!" PPPoE $X%C %@!" PPP $X%C%@!" IP %Q%1%C%H$N=g$GAw$i$l$k!# 7 B <R%5!<%S%9$N%;%-%e%j%F%#LdBj B <R $N J} <0 $G $O PPP $N DL ?. $, 3N N) $7 $? 8e!" PPPoE %5!<%P$,@5 5,%/%i%$ %"%s%H$H IT@5%/%i %$ %" %s %H $r <1 JL $9 $k $? $a $K MQ $$ $k >p Js $O IP %" %I %l %9!" MAC %" %I %l %9!" SessionID $N #3 $D $G $" $j!" $3 $l $i $N CM $K $h$C $F %5!< %P B& $O DL ?. Aj <j $, @5 $7 $$ %/ %i %$ %" %s %H $G $" $k $+ $r <1 JL $9 $k!# $7 $+ $7!" L5 @~ LAN >e $G $O %A%c %s %M %k $H ESS-ID $, @5 $7 $1 $l $P @5 5, %f!< %6 $N A4 $F $N DL ?. Fb MF $r <u ?. $9 $k $3 $H $, $G $- $k $N $G!" @5 5, %/ %i %$ %" %s %H $N $3 $l$i 3 $D$N>pJs$rF@$k$3$H$OFq$7$/$J$$!# $D $^ $j Aw ?. ;~ $K $O Aw ?. 85 IP %" %I %l %9!" Aw ?. 85 MAC %" %I %l %9!" SessionID $r @5 5, %/ %i %$ %" %s %H $N $b $N $G 56 Au $7!" <u ?. ;~ $K $O 08 @h MAC %" %I %l %9 $, @5 5, %f!< %6 $N $b $N $r <u ?. $9 $l $P C/ $G $b @5 5, %/ %i %$ %" %s %H $K $J $j $9 $^ $7 $F %5!< %S %9 $r Mx MQ $9$k$3$H$,$G$-$k!# @5 5, $K EP O? $5 $l $? %/ %i %$ %" %s %H $G G’ >Z $7!" $= $N DL ?. $r IT @5 %/ %i %$ %" %s %H $, Ep D0!" 2r @O $7 $J $j $9 $^ $7 $F %5!< %S %9 $r Mx MQ $9 $k $3 $H $r ;n $_ $?!# @5 5, %/ %i %$ %" %s %H $O Windows XP Home Edition !" IT @5 %/ %i %$ %" %s %H $O F reeBSD-4.4- Release $rMQ$$$?!# 8 $^$H$a L5@~ LAN %7%9%F %‘$N%;%-%e%j%F%#$K$OB?$/$N Ld Bj $, $" $2 $i $l $F $$ $k!# => Mh $N 5; =Q $K B> $N 5; =Q $r AH $_ 9g $o $; $k $3 $H $K $h$C $F!" G’ >Z ;~ $N %; %-%e %j %F%# LdBj $O 9nI~ $5$l $F $$$k!# $7 $+$7 L5 @~ LAN >e $G $O G’ >Z 8e $N %Q %1%C %H >p Js $, Bh ;0 <T $K FI $_ $H 3

$i $l $F $7 $^ $& $? $a!" DL ?. Cf $K %; %-%e %j %F%# Ld Bj $, $" $k $3 $H $, 3N G’ $5 $l $?!# $3 $l $i $O A4 $F $N DL ?. $,K5<u$G$-$k!"$H$$$&L5@~ LAN FCM-$N;v>p$K $h $j5/$3$k$b$N$G$"$k!#L5@~ LAN $G$OM-@~$N$h $& $J @\ B3 3+ ;O ;~ $N $_ $N G’ >Z $G $O $J $j $9 $^ $7 $r KI $0 $3 $H $O :$ Fq $G $" $j!" 8D!9 $N %Q %1%C %H C1 0L $G $N G’ >Z$r$9$kI,MW$,$"$k$H9M$($k!# ;29MJ88% [1] http://airsnort.sourceforge.net/ [2] Gary R. W righ t,W. Richard Stevens,TCP/IP Illustrated V olume 2 The implementation 4